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Kde se dnes nachazite?

1. Legislativu uz zname

* Mnozi poskytovatelé socialnich
sluzeb nové spadaiji pod
regulovanou sluzbu 18.1. -
Poskytovani zdravotni péce

* Zakon €. 264/2025 Sb. a
vyhlaska ¢. 410/2025 Sb. stanovi
rezim nizSich povinnosti.

2. Audit mate na stole

Mnoho organizaci v tomto sale

jiz s nami prosla rozdilovou GAP
analyzou.

Mate v rukou své individualni
vystupy a konkrétni zjisténi.

Studie vznikla agregaci pravée
téchto vasich realnych dat z
praxe.

3. Od diagnézy k reseni

Audit nebyl cilem, ale
rentgenem stavu vasiIT
infrastruktury a procesu.

Dnes se podivame na to, co
vysledky znamenaji pro
strategické fizeni reditele.

Cilem je prejit od obav ze sankci
kvécnému, klidnému a
postupnému planu.

HLAVNI POSELSTVi DNESNi PREZENTACE:

Vysledky, které vam v auditu svitily oranzove, nejsou vase osobni selhani. Je to prirozeny stav celého odvétvi

v CR.
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Unikatni vzorek: 100 organizaci

Poskytovatelé socialnich sluzeb v rezimu nizsich povinnosti

Metodika hodnoceni (Semafor)
1 0 0 Hodnoceni od 0 do 5 bodd, kde zndmka 5,0 predstavuje
plny soulad s pozadavky vyhlasky.

Auditovanych organizaci socialnich sluzeb v CR

‘ Cervené pasmo (< 2,0 bodu):
Kriticky nesoulad s pozadavky vyhlasky.

Oranzové pasmo (2,0 - 3,9 bodu):
Stav vyzadujici zlepSeni, opatreni jsou zavedena jen

1 1 gastecns.
‘ Zelené pasmo (= 4,0 bodu):
Vyhovujici stav v souladu se standardem vyhlasky.

Hodnocenych oblasti vyhlasky ¢. 410/2025 Sb.

Rozdéleno do 2 pilifl: Organizacni opatifeni a Technicka opatieni
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Vysledky benchmarku 100 zarizeni

Prumeérna znamka sektoru: 3,0z 5

(Oranzové pasmo)

( )
% 97 % 1%
. 2% 0 0
Cervené pasmo (Kriticky nesoulad) Oranzové pasmo (Casteény soulad) Zelené pasmo (Soulad)
2 organizace ze 100 97 organizaci ze 100 Pouze 1 organizace ze 100
\_ J
Technicky pilir: 3,1z5 Organizacni pilir: 2,8 z5
Pocitace funguiji, antiviry bézi, 89 % zarizeni pouziva cloudovy Kamen urazu: chybi ur¢ené role (OZKB), smérnice, plany obnovy,
software (napf. Cygnus). postupy pro incidenty a smluvni garance dodavatel( IT.

Technika je hodnocena lépe u 81 % organizaci.

ZASADNI ZJISTENI:
Znamku 5,0 (plné splnéni standardu vyhlasky) nedosahla ani jedna organizace v zadné z 11 oblasti.
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Systémoveé slabiny v praxi

Tri systémove bolesti, ktere jste nasli ve

svych zpravach

1. Hesla a pristupy

* 49 % organizaci ma sdilené
ucty na sesternach (ucet
sestral1@...)

e Jen 3% zafizeni ma zavedené
dvoufazoveé ovéreni (MFA) v
mobilu

* 0% organizaci spliuje
minimalni délku hesel dle
vyhlasky

Pravni dusledek: Pri Uniku dat Ci
prfepsani medikace nelze prokazat,
kdo zaznam zménil. Nulova auditni
stopa.

2.ZalohyaPlanB 3. Externi IT spravci

62 % organizaci nema zadny
plan kontinuity a obnovy péce

57 % organizaci nikdy nezkusilo

obnovit data ze zalohy

Zalohy na siti: Castona
stejném disku jako provozni
data (snadny cil pro
ransomware)

Zlaté pravidlo: Neotestovana
zaloha v kyberbezpecnosti
neexistuje.

* 89 % zarizeni spoléha na
externiho spravce IT Ci firmu

* 51% organizaci nema zadné
bezpecnostni ujednani ve
smlouveé

e Nulové SLA: feditel nevi, do
kolika hodin IT garantuje zasah
a obnovu

Osobni riziko: Statutar nese plnou
odpovédnost, pokud dodavatel
selze a nema smlouvu.
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Reseni neni v nakupu drahého IT

Co vam nabizeji IT vendori Co skuteéneé zada vyhlaska ¢.
410/2025 Sb.
* Nova serverovna a hardware za 800 000+ K&  Zapnout dvoufazové ovéreni (MFA)v cloudu, ktery uz
platite

* Bezpecnostni dohledové centrum (SOC) za 40 000 K¢
mesicné * ZrusSit sdilené ucty - alespon kazda sestra vlastni

. o y . , ucet (idealné vSichni zameéstnanci)
* Manazer kybernetické bezpecnosti (CISO) na plny

uvazek * VyzkousSet obnovu z provedenych zaloh
* Slozity korporatni/enterprise software s drahymi * Papirovy scénar nouzového provozu (desky na
licencemi oddéleni)

+ Skolit zaméstnance na zaklady KB

* Poveérit odpovédnou osobu (OZKB) interné cCi externé

80 % napravnych krokt tvofi organiza¢ni opatfeni s nulovymi nebo minimalnimi naklady.
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Co se od vas jako reditele

Co neni vasi roli?

Rozumét technickym kéddm a sitovym portdm
Konfigurovat firewall, switche nebo servery
Délat IT mikromanagement sester a peCovatelek
Osobné vysetfovat technické pficiny incidentl

Travit hodiny ¢tenim technickych manuald

Co je vasiroli? (Péce hospodare)

Urcit odpovédnost: Jmenovat Osobu povérenou KB
(OZKB).

Stanovit priority obnovy: Rozhodnout, co musi bézet
prvni (leky a zaznamy do 4 h, ucCetnictvi pocka).
Schvalit "Prehled opatreni": Podepsat seznam
zavedenych a planovanych krok( —tim kryjete sebe i
organizaci.

Smluvneé zavazat IT: Chtit do smluv se spravci garanci
reakéni doby a obnovy dat (SLA).

Absolvovat skoleni: Prokazatelné projit Skolenim pro

vedouci pracovniky.

ZLATE PRAVIDLO: Reditel nefidi techniku. Reditel fidi lidi, pravidla, smlouvy a priority.
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Shrnuti na zaver

1. To nejtézsi mate za sebou

Audit mate hotovy a znate svou diagnozu. VétSina ostatnich
subjektl v CR ani netusi, kde jim do lodi teCe — vy méate presnou
mapu.

3. Pirehled opatreni je vas stit

Pokud mate podepsany plan postupné napravy, prokazujete
aktivni péci radného hospodare. Pfed kontrolou jste plné
obhajitelni.

2. Vyhlaska dava casovy prostor

Zakonna Lhita je 1 rok od registrace. NUKIB neposila prepadova
komanda ani nerozdava pokuty za to, Zze nejste stoprocentni
hned.
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4. Zaklady radné digitalni hygieny

Studie ukazala, Ze naprosta vétSina bezpecnostnich opatfeni
nejsou zadné drahé technologie, ale praktické nastaveni
zakladnich postupU. Jedna se vlastné o nastaveni zakladd radné
digitalni hygieny.
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Dekuji za pozornost!

Adam Zahradnik, MA.
@ zahradnik@lexnova.cz
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